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cesnet IDEALNI CiL BEZPEENOSTI?

vytvoreni stavu ,absolutniho bezpedci”.

Utopie...

Stavu neni mozné realné dosahnout. Vzdy bude
existovat hrozba c¢i riziko, které nebylo do
konceptu tvorby bezpecnosti zahrnuto, nebo
bylo zamérné opomenuto.



cesnet CO JE TREBA RESIT?

O cCi bezpecnost se jedna (mezindrodni organizace, stét,
organizace, jednotlivec aj.)?

Jaké hodnoty jsou chranény (organizace, osoby, data aj.)?

Pfred ¢im jsou (maji byt) tyto hodnoty chranény (fyzické,
kybernetické, kombinované utoky aj.)?

Jaké prostredky je treba vynalozit k ochrané téchto hodnot?

Umoznim nékomu jinému resit moji bezpecnost misto mé (do
jaké miry/drovné aj.)?






) AR

cesnet 2.11.1988 (ROBERT TAPPAN MORRIS)

The Morris Internet Worm source code

This disk contains the complete source code of the Morris Internet
worm program. This tiny, 99-line program brought large pleces
of the Internet to a standstill on November 2", 1988.

The worm was the first of many intrusive programs that use the
Internet to spread.

ioi1ie Computer
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https://www.kaspersky.com/blog/morris-worm-turns-25/3065/
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cesnet BEZPECNOSTNI TYM VS. CERT/CSIRT

reakce na hrozbu (,,response”)

spoluprace

koordinace cinnosti pfri reseni incidentd

zapojeni do svétové bezpecnostni komunity
sdileni informaci v ramci této komunity

dodrzovani stanovenych formalnich postup

ovéreni stupné vyspélosti tymu (SIM3 CSIRT Maturity model)



cesnet KYBERNETICKA BEZPECNOST

...souhrn organizacnich, politickych, pravnich, technickych a
vzdélavacich opatrfeni a nastroju smérujicich k zajisténi
zabezpeceného, chranéného a odolného kyberprostoru...

https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf



https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf
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http://zpravy.ckait.cz/vydani/2020-01/Ize-stavet-zaroven-rychle-levne-a-kvalitne/
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SOC!

Buzzword/Ultim -






https://www.youtube.com/watch?v=O-t0WiiQg48

g_:_g_gnet DEFINICE

CISCO IBM

SOC je sluzba/¢innost pri které Interni/externi tym odborniki zabyvajicich
dochazi k: se bezpecnosti IT,

= identifikovani, (24/7) monitoruje celou ICT infrastrukturu

organizace, aby v redlném case zjistoval

= ochranég, S, . .. . N
kybernetické bezpecnostni udalosti a tyto resil

" detekdi, co nejrychleji a nejefektivngji. Cinnosti SOC
= reakdi, Ize rozdélit do kategorii:

= obnoveni » pfiprava, planovani a prevence

ve vztahu ke kybernetickym = monitoring, detekce a reakce

hrozbam i incidentdm = obnova, zdokonaleni se a respektovani

pravnich norem (compliance).
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MITRE

tym bezpecnostnich analytiku
schopnych:

detekovat
analyzovat
reagovat
podavat zpravy
predchazet

kybernetickym bezpecnostnim
incidentdm.

DEFINICE

Symantec

Cyber Defense Center. Bezpecnostni politiky
jako sluzby. Katalog sluzeb. Hlavni kategorie
sluzeb CDC zahrnuiji:

Strategické fizeni CDC,

Analyza v redlném case,

Hloubkova analyza,

Reakce na incidenty,

Kontrola a vyhodnoceni,

Shromazdovani, analyza a vyhodnocovani
zpravodajskych informaci o hrozbach,

Vyvoj a udrzba platforem CDC,

Podpora interni reakce na podvody,

Aktivni vztahy s externimi stranami.
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relativné komplexni prostredi
implementujici triady:

1. Lidi, Technologie a Procesy

2.Prevence, Detekce a Reakce

==

Compliance

Pravo EU, CR
Smlouvy aj.
Compliance
4 So
% S
L2 N
Detekce
SOC 2 CERT/CSIRT
o=
—= (@
Technologie o X Spoluprace
P
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cesnet  UCEL/ROZSAH/CIL

Ucel

= Shér dat,

* Analyza dat,

» Detekce definovanych udalosti,

= Threat Intelligence,

» Budovani situa¢niho povédomi,

= Reakce na kybernetické bezpecnostni udalosti a incidenty,
= Reportovani,

= Edukace aj.



cesnet  UCEL/ROZSAH/CIL

Rozsah Cil

= Organizace jako celek, = Monitoring a predikce (ij.

o prevence),
» Urcéend infrastruktura,

. . » Reakce a eskalace
= Definované sluzby,

» Kompetence aj.
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cesnet - MODELY SOC

1. Umisténi (urceni) sluzby 2. Velikost
SOC

= Virtudlni,
* |n-house, . Maly

= Qutsourced, . Velky,

" Hybrid. = Stupnovity.
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cesnet | ANALYZA

= Kam jsem ochoten nékoho jiného pustit?
= Mohu outsourcovat vse?

= Compliance?
= SLA, limity a terminy plnéni?

= Jaky realny prinos pro mé tento pristup bude mit?
= Co skute¢né dostanu? SOC? SIEM? ....

= Co to bude stat?

* Pokud outsourcujeme...potiebujeme?
= vlastni IT, bezpecnost, aj.
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g_:_g_gnet ANALYZA

Prostredku, které je organizace ochotna na danou c¢innost vynalozit,

lidskych zdroju, které jsou dostupné v organizaci, ¢i které budou dedikovany na
zajisténi cinnosti SOC pro organizaci,

velikost a druh cinnosti organizace,
definovanou troven kompetenci,

pocet vyuzivanych prostiredkt ICT, poskytovanych sluzeb, zabezpecovanych
uzivatell, prenasenych a uklddanych dat aj.,

objem a typy bazovych dat proudicich z organizace,

miru rizika kybernetické bezpecnostni udalosti ¢i incidentu pro danou
organizaci,

Utoky provadéné na segment, ve kterém organizace pUsobi aj.
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Cesnetﬂ Zptace . cesnet / (filt z;"lsakhy )
Zpracovani iltry, blokace aj.
“faant" Obohaceni Ser_ts
FTAS, netflow, ipfix, Analyza o :
sFlow, honeypots, aj. (incident handling) Pripojena organizace

IDS, IPS, Logs aj. (univerzita, nemocnice aj.)

Response
Disaster recovery

DATA

Incident reports,

Externi o) Post
. event reports, - rostupy
ZdrOje vulnerability reports. i éslé{spet g A

bezpecnostni udalosti, Situational Awareness Pl il

NUKIB, partnefi aj. analytika - Dopady aj.
rmﬂua FIEy o
Aié IA _A
i Analytik
Anat'k cesnet
G l3)
119 “; flab
KAnalytik Analytik/
ll--.llll-.l.llll..llll-lll-ll..l.llll.l.-ll...llll..l.llll.-llll
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cesnet =) il

“ama®® Obohaceni
FTAS, netflow, ipfix, Analyza
sFlow, honeypots, aj.

IDS, IPS, Logs aj.
DATA
Externi ‘

zdroje

bezpecnostni udalosti,
NUKIB, partneri aj.

Clenové mmm)

Logy - @, NAT, DHCP, FW,
dom. controller, radius,

IDM...
Scans, vulnerability
mgmt...
[ N | EEEN

(incident handling)

Incident reports,
event reports,

Situational Awareness
analytika

KAnalytik Analytik/ an"y

Zasahy
(filtry, blokace aj.)

a cesnet)
_(_Ie|_'_t5 t /

vulnerability reports.

Pripojena organizace
(univerzita, nemocnice aj.)

Response
Disaster recovery

- Postupy

- Asset management
- DRP

- Analyza rizik

- Dopady aj.
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Technologie Lidé Moznosti spoluprace v ramci hybridniho SOC
(moznosti zajisténi pristupu) (minimalni pozadavky) [mezl Poskytovatelem sluzeb (ISP, SOC aJ.) a koncovou organizaci]

Vhodné, vykonné a spravné nastavené sitové prvky Poskytovatel sluzeb
* Network Monitoring (sbér, analyza flow dat, reporting udalosti) na perimetru organizace
e a/nebo * ochrana penmetru organizace (napr. vii¢i DoS a DDoS utokum)
NetFlow monitoring Sprévee sits, systémi asiweb | - Poskytnuti néstrojd pro Network Monitoring uvnif organizace
Specializované sitové sondy Dgto analytlsky * poskytnuti sluzeb svérené spravy/externino Dohledového centra na zakladé uvnitt
Network ey vy organizace instalovanych sond
Monitoring Sitove kolektory Specialista KB Organizace
; = —— = Dohledové centrum o h A 2 R
9 ' Deep Packet Inspection (DPI) W Repozitr datasett gr?(sj:(ytmte ZpetnOllJ) vaébli pro ?astavenl sitového m(la(nl tgI l % g
5 ' e T o
[ | arx e * 7aji
S Zajisténi dohledu Nastroj pro provozni dohled 0P|
1 ‘ ; O a zajiténi dohledu je vhodné iz hlediska ochrany citlivych informaci a dat fesit
£ ; (SNMP, telemetrie) J (napr. Nagios, Icinga, Zabbix). na drovni organizace
Logy z infrastruktury Nastroj pro sbér dat (napf. Syslog, Rsyslog, Sysmon) Poskytovatel sluZeb
O poskytnut| nastrojii pro Log Management uvniti’ organizace
Logy z operacnich Sprévee sitd, systémil a sluzeb  * miiZe zajistit analyzu dat
Log Management | SyStémd ) § Datovy analytik Organizace
Datova platforma (napr. ELK stack, OpenSearch). Specialista KB * musi umoznit instalaci néstroji tieti strany
Logy ze sluzeb nelo : )
* musi zajistit predani logl pro potreby analyzy dat
Vysvétlivka: oznacend pole vyznaluji oblasti (procesy a technologie), které musi byt feSeny interné v rdmci dané organizace; Modfe vyplnénd, ¢i ohrani¢end pole predstavuji oblasti, ve kterych je mozna

soudinnost s poskytovatelem sluzeb (ISP, SOC aj.). Tabulka rozdéluje ¢innosti do oblasti prevence, detekce a reakce, nicméné nékteré tyto oblasti se prekryvaji (viz graf SOC capabilities).
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Vizualizace

Dat ze sité

Dat ze zarizeni a sluzeb

Dat z forenzni analyzy

Identifikace zranitelnosti
: Penetracni testovani
Penetration o White-box
Testing * Black-box
[Red Teaming }
|ZatE70vé [ stress®) testy |
Kyberneticka a informacni
bezpecnost pro wivatele
% Vzdélavani IT profesionald
Skoleni/ L 5 |
Vzdélavani/
Konzultace Red Teaming
Purple Teaming
; Nastaveni systému fizeni
Masrglgnl'r%nt kybernetické a informacni
8 bezpecnosti v organizaci
Hn EEEN O
BE B BE B

Topologie sité
Asset management (napr. NetBox).

Datova platforma (napr. ELK stack, OpenSearch)
Datova platforma (napr. ELK stack, OpenSearch)

Vizualizace vektoru Gtoku (napr. STIX, IDMEF, IODEF, IDEA)

Nastroj pro automatizované testy zranitelnosti
(napr. Nessus, Arachni, Nikto)

Manualni testy zranitelnosti (napr. Metasploit, Burp Suite,

. FoxyProxy, FirefoxCookie Manager, FireBug)

Paketové generatory (Spirent, IXIA aj.)

Pravidelné skoleni a rozvoj kompetenci zaméstnancu.
Typy skoleni:

* Fyzicka on site

e E-learning

e Hands-on

 Cviceni

Konzultace:

» Knowledge management

 Data governance

ISMS.online
Eremba
WebArat
Aphinit

Spravce systému
Specialista KB
Manazer KB

Sprévce sité, systému a sluzeb
Specialista KB
Manazer KB

Zaméstnanci organizace
Sprévce sité, systému a sluzeb
Specialista KB

Manazer KB

Management organizace

Odborny konzultant

Sprévce sité, systému a sluzeb
(garanti aktiv)

Architekt KB

Manazer KB

Management organizace

Vizualizace slouzi k lepSimu pochopeni situace a primarné se jedna o podpiirny
mechanismus.

Poskytovatel sluzeb

* poskytne sluzby penetracniho testovani

* vyuziva zazemi, zkusenosti a znalosti z jiz provedenych testl
Organizace

* umozni testovani sité a sluZeb a jejich zabezpeceni

e zajisti potrebnou soucinnost (napr. prostupy, umisténi na Whitelist aj.)

Poskytovatel sluzeb

» podpora rozvoje kompetenci uvnitr organizace

e forenzni tréninky

* ad hoc skoleni, tréningy a cviceni

* osvétové aktivity

* pracovni skupiny vénujici se problematice kybernetické bezpecnosti
 konzultace individualn€, nebo v ramci komunity

Organizace

* kontinualni rozvoj kompetenci

e zarazeni kybernetické bezpecnosti do povinného skoleni zaméstnanci
 zapojeni IT pracovnik( do bezpe¢nostnich komunit ,

* analyza a aplikace dalSich Skolicich materiald do organizace (napf. NUKIB)
* rozvoje kompetenci a vzdélavani IT pracovniki (napr. CompTIA Security, MITRE aj.)

Poskytovatel sluzeb

» poskytuje poradenstvi a konzultace

* organizuje sdileniznalosti a dobrych zkuSenosti

* pomoc s implementaci ISMS

» poskytnuti bezpecnostnich roli

Organizace

* poskytnuti informaci pro tvorbu bezpe¢nostni dokumentace

* zajiSténi podpory managementu organizace pro zavedeni ISMS



Detekce

cesnet

Nastroj pro zachyceni potencionélniho Gtoku

| opevpor | (napf. LaBrea, Honeyd, Kippo atd.)
Nastroj pro detekci anomalii
MNet};lofk (napf. Surricata, Snort)
onitorin
& libs/ips s
Komeréni IDS/IPS
| Burp Suite y
ey E\tlgt,a;j: pouze webovych aplikaci)
Detekce OpenVas
Vulnerability (RSN ‘
Monitorin nocovani Shodan
& zranitel- Censys
nosti Externi AUDIT
SNER
Shadowserver
Hn EEEN

Sprévce sité, systémi a sluzeb
Datovy analytik
Specialista KB

Specialista KB
Manazer KB

Poskytovatel sluzeb

* poskytnuti sluzeb IDS/IPS

* analyza dat, reporting

* definice pravidel

* proskoleni spravci systému organizace
Organizace

* provoz IDS/IPS

* poskytnuti zpétné vazby k nastavenym pravidlim
» predavani dat poskytovateli sluzby

Poskytovatel sluzeb

* poskytuje nastroje

 provadi analyzu

* reportuje zjisténé skutecnosti

Organizace

* musi provadét kontroly dle zjisténych zranitelnosti

» whodnocuje zranitelnosti a aplikuje optieni

* zajisti konfiguraci exportu dat do systémi poskytovatele sluZeb

* umozni testovani sité a sluZeb a jejich zabezpeceni

 zajisti potfebné soucinnosti (napf. prostupy, umisténi na Whitelist aj.)
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Vulnerability
Management

Reputation
Databeses

Threat
Management

Detekce

Endpoint Detection
and Response (EDR)

Security Informa-
tion and Event
Management
(SIEM)

Systematicky pristup
k dattim zjiSténym z vulne-
| rability monitoringu

Znalostni baze zamérena
na reputaci daného zdroje
v Case

Threat Monitoring

Threat Intelligence

Antivir
EDR

Zpracovani provoznich
a bezpe¢nostnich dat

a detekce udalostni

na zakladé nastavenych
pravidel

Asset management (napf. NetBox)

CMDB (napr. Insight, CMDBuild)

NERD
Cisco Talos
VirusTotal

OSINT
Mentat

- AlienVault - Open Threat

Exchange
Intel Owl
IntelMQ

| Avast, ESET, Symantec, Microsoft Defender
McAfee, Bitdefender, F-Secure, Sophos, Norton aj.

Splunk

IBM QRadar
Microsoft Sentinel
ArcSight ESM

ELK stack
AlienVault OSSIM
Mentat

Specialista KB
Architekt KB
Manazer KB

Specialista KB
Datovy analytik

Specialista KB
Architekt KB
Manazer KB

Sprévce systém
Specialista KB
Datovy analytik

Sprévce systém
Specialista KB
Datovy analytik
Manazer KB
Architekt KB

Organizace
* aplikuje doporuceni a opatreni viici zranitelnostem zjisténym z Vulnerability Monitoringu

Poskytovatel sluzeb

* provozuje a poskytuje technologii

* vytvéri reputacni databazi

Organizace

* musi provadét kontroly dle zjiSténych zranitelnosti
* vyhodnocuje zranitelnosti

Poskytovatel sluzeb

* poskytuje nastroje

* provadi analyzu

* reportuje zjisténé skutecnosti

* muZe definovat hrozby pro dany sektor

Organizace

* zasilani informace o Utocich

* vyhodnocuje zranitelnosti

* zajisti konfiguraci exportu dat do systém poskytovatele sluzeb

Organizace

* musi analyzovat a vyhodnocovat informace z EDR/antivirového feseni

* mZe napojit EDR systémy na systémy SIEM

Poskytovatel sluzeb

* poskytuje néstroje

* provadi analyzu

* reportuje zjisténé skutecnosti

* definuje pravidla

* poskytuje zpétnou vazbu na aplikovand pravidla

Organizace

* poskytuje zpétnou vazbu na aplikovand pravidla

* umozni sbér dat uvnitr organizace pro poskytovatele sluzby
nebo

* 7zasila data poskytovateli sluzby
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Periodické Nejcastéjsi zplisob predstavuje predani dat v plain textu Poskytovatel
(napr. .csv, .pdf, .xml, .json) Spravce sité, systémli a sluzeb  * poskytnuti nastrojd, jejich konfigurace a vyhodnocovéni, pfipadné napojeni
Reporting Specialista KB na Dohledové centrum
Na vyzadani . . Manazer KB Organizace
onlina On-line Dashboard (napr. Kibana, Grafana). Management organizace * nastaveni systému reportingu v rdmci organizace a mezi organizaci a poskytovatelem sluzby
o * moznost napojeni na externi systémy
% Stavovy firewall Poskytovatel sluzeb
g Access Control List (ACL) * poskytuje néstroje
Centralizovany pristup DNS-RPZ * definice pravidel
Mitigace AAI Specizvalista KB * miize blokovat definovany provoz na perimetru organizace na zakladé definovanych pravidel
Scrubbing centrum Manazer KB Organizace
! . * spolupracuje na definici pravidel

* poskytuje zpétnou vazbu

Decentralizovany pristup
* zasila data poskytovateli sluzby

BGP FlowSpec




Reakce

Incident handli

CERT/CSIRT

Case management

Forenzni analyza

ng

Incident Response

Incident Sharing

Sledovani a fizeni procesu
feSeni konkrétni kyberne-
tické bezpecnostni

udélosti, hrozby, incidentu

Interni ”Externi

Staticka Dynamicka

EEENR O
BEBE BE B

Triage

Ticket/Case Management
Forenzni analyza

Log Management
Network monitoring
Threat Management
Vulnerability Management
Reputation Databeses

Security Information and Event Management (SIEM)

| Incident Response Playbooks

EDR

Mitigace

Vydanivarovani

Hiageni CSIRT.CZ, NUKIB, komunité

e-mail

Warden

MISP.

STIX/TAXII :

Predani informaci o incidentu (CSIRT.CZ, NUKIB, komu-
nité, verejnosti)

RTIR

The Hive

ServiceNow - Serurity Incident Response
Jira Atlassian

Sandbox

Cuckoo Sandbox
Autopsy/The Sleuth Kit
SANS SIFT

VirusTotal

Whireshark

Spravce sité, systémi a sluzeb
Specialista KB

Manazer KB

Clen CERT/CSIRT tymu

Management organizace

Dohledové centrum
Spravce sité, systémi a sluzeb
Specialista KB

Clen CERT/CSIRT tymu

Specialista KB
Odborny konzultant

Clen CERT/CSIRT tymu

Poskytovatel konektivity, resp. poskytovatel sluzeb (pokud je zéroven ISP)
* poskytuje platformu pro sdileni informaci v rémci Incident Sharingu

* provadi filtraci nahlaSenych incidentt

* provadi pokrocilou analytickou ¢innost nad incidenty a definuje hrozby
Organizace

* predava informace o bezpecnostnich incidentech

* poskytovani informaci o Grovni kvality jednotlivych sdilejicich stran

* mohou pomoci s odhalovanim ,false positive®

Poskytovatel sluzeb

* realizuje koordinaci, konzultaci a podporu pri reseni bezpecnostnich udalosti
* poskytnuti forenzni analyzy

* propojeni s dalSimi bezpecnostnimi tymy

Organizace

* poskytuje informace o bezpecnostnich incidentech

* priibéZné dodévé informace vztahujici se k reSenému incidentu

Poskytovatel sluzeb

* poskytuje sluzby Forenzni laboratore

* 7ajiSténi a analyza artefaktd pro forenzni analyzu
* definice loC

Organizace

* poskytuje informace o bezpeénostnim incidentu
* 7ajiSténi artefaktl bezpecnostniho incidentu

* odhalovéni ,false positive*

* ovérovani zjisténych loC
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SYSTEMATICNOST...
PROCES...
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"It takes 20 years
reputatlon and a few min
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Stephane Nappo
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