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SOC?



https://www.escapeall.gr/en/EscapeRoom/Details/the-holy-grail

https://www.escapeall.gr/en/EscapeRoom/Details/the-holy-grail


http://gbhackers.com/how-to-build-and-run-a-security-operations-center/

http://gbhackers.com/how-to-build-and-run-a-security-operations-center/


SECURITY/SAFETY



IDEÁLNÍ CÍL BEZPEČNOSTI?

vytvoření stavu „absolutního bezpečí“.

Utopie…

Stavu není možné reálně dosáhnout. Vždy bude
existovat hrozba či riziko, které nebylo do
konceptu tvorby bezpečnosti zahrnuto, nebo
bylo záměrně opomenuto.



CO JE TŘEBA ŘEŠIT?

§ O čí bezpečnost se jedná (mezinárodní organizace, stát,
organizace, jednotlivec aj.)?

§ Jaké hodnoty jsou chráněny (organizace, osoby, data aj.)?
§ Před čím jsou (mají být) tyto hodnoty chráněny (fyzické,
kybernetické, kombinované útoky aj.)?

§ Jaké prostředky je třeba vynaložit k ochraně těchto hodnot?
§ Umožním někomu jinému řešit moji bezpečnost místo mě (do
jaké míry/úrovně aj.)?



GENEZE



2.11.1988 (ROBERT TAPPAN MORRIS)

https://www.kaspersky.com/blog/morris-worm-turns-25/3065/

https://www.kaspersky.com/blog/morris-worm-turns-25/3065/


CARNEGIE MELLON UNIVERSITY



BEZPEČNOSTNÍ TÝM VS. CERT/CSIRT

n reakce na hrozbu („response“) 
n spolupráce 
n koordinace činností při řešení incidentů

n zapojení do světové bezpečnostní komunity
n sdílení informací v rámci této komunity 
n dodržování stanovených formálních postupů
n ověření stupně vyspělosti týmu (SIM3 CSIRT Maturity model)



KYBERNETICKÁ BEZPEČNOST

…souhrn organizačních, politických, právních, technických a
vzdělávacích opatření a nástrojů směřujících k zajištění
zabezpečeného, chráněného a odolného kyberprostoru…

https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf

https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf


http://zpravy.ckait.cz/vydani/2020-01/lze-stavet-zaroven-rychle-levne-a-kvalitne/

http://zpravy.ckait.cz/vydani/2020-01/lze-stavet-zaroven-rychle-levne-a-kvalitne/


SOC!
Buzzword/Ultimátní řešení/Cesta/Holy Grail?



https://www.youtube.com/watch?v=O-t0WiiQg48

https://www.youtube.com/watch?v=O-t0WiiQg48


DEFINICE

CISCO IBM

SOC je služba/činnost při které
dochází k:

§ identifikování,

§ ochraně,

§ detekci,

§ reakci,

§ obnovení

ve vztahu ke kybernetickým
hrozbám či incidentům

Interní/externí tým odborníků zabývajících
se bezpečností IT,
(24/7) monitoruje celou ICT infrastrukturu
organizace, aby v reálném čase zjišťoval
kybernetické bezpečnostní události a tyto řešil
co nejrychleji a nejefektivněji. Činnosti SOC
lze rozdělit do kategorií:
§ příprava, plánování a prevence

§ monitoring, detekce a reakce

§ obnova, zdokonalení se a respektování
právních norem (compliance).



DEFINICE

MITRE Symantec
tým bezpečnostních analytiků 
schopných:
§ detekovat
§ analyzovat
§ reagovat
§ podávat zprávy
§ předcházet
kybernetickým bezpečnostním 
incidentům.

Cyber Defense Center. Bezpečnostní politiky
jako služby. Katalog služeb. Hlavní kategorie
služeb CDC zahrnují:
§ Strategické řízení CDC,
§ Analýza v reálném čase,
§ Hloubková analýza,
§ Reakce na incidenty,
§ Kontrola a vyhodnocení,
§ Shromažďování, analýza a vyhodnocování

zpravodajských informací o hrozbách,
§ Vývoj a údržba platforem CDC,
§ Podpora interní reakce na podvody,
§ Aktivní vztahy s externími stranami.



SOC

relativně komplexní prostředí
implementující triády:

1. Lidi, Technologie a Procesy

2. Prevence, Detekce a Reakce

+

Compliance



ÚČEL/ROZSAH/CÍL

Účel
§ Sběr dat,
§ Analýza dat,
§ Detekce definovaných událostí,
§ Threat Intelligence,
§ Budování situačního povědomí,
§ Reakce na kybernetické bezpečnostní události a incidenty,
§ Reportování,
§ Edukace aj.



ÚČEL/ROZSAH/CÍL

Rozsah

§ Organizace jako celek,

§ Určená infrastruktura,

§ Definované služby,

§ Kompetence aj.

Cíl

§ Monitoring a predikce (tj.
prevence),

§ Reakce a eskalace
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MODELY SOC

1. Umístění (určení) služby 
SOC

§ In-house,

§ Outsourced,

§ Hybrid.

2. Velikost

§ Virtuální,

§ Malý,

§ Velký,

§ Stupňovitý.



OK…MÁM $...



KOUPÍM SI TO!



ANALÝZA

§ Kam jsem ochoten někoho jiného pustit?

§ Mohu outsourcovat vše?

§ Compliance?
§ SLA, limity a termíny plnění?

§ Jaký reálný přínos pro mě tento přístup bude mít?
§ Co skutečně dostanu? SOC? SIEM? ….

§ Co to bude stát?

§ Pokud outsourcujeme…potřebujeme?
§ vlastní IT, bezpečnost, aj.



O ČEM JE BEZPEČNOST?



ANALÝZA

§ Prostředků, které je organizace ochotna na danou činnost vynaložit,

§ lidských zdrojů, které jsou dostupné v organizaci, či které budou dedikovány na
zajištění činnosti SOC pro organizaci,

§ velikost a druh činnosti organizace,

§ definovanou úroveň kompetencí,

§ počet využívaných prostředků ICT, poskytovaných služeb, zabezpečovaných
uživatelů, přenášených a ukládaných dat aj.,

§ objem a typy bázových dat proudících z organizace,

§ míru rizika kybernetické bezpečnostní události či incidentu pro danou
organizaci,

§ útoky prováděné na segment, ve kterém organizace působí aj.



IN-HOUSE SOC CESNET



- Příjem
- Zpracování
- Obohacení
- Analýza
- aj.

DATA

- FTAS
- exaFS
- NERD
- Warden
- Mentat

- Logmgmt
- SIEM

- VM
- aj.

Externí 
zdroje

FTAS, netflow, ipfix, 
sFlow, honeypots, 
IDS, IPS, Logs aj.

bezpečnostní události, 
NÚKIB, partneři aj.

(incident handling)

FTAS a síťová analytika

Situational Awareness
analytika

Analytik Analytik

Analytik Analytik

Připojená organizace
(univerzita, nemocnice aj.)

Response
Disaster recovery

- Postupy
- Asset management
- DRP
- Analýza rizik
- Dopady aj.

Incident reports, 
event reports, 

vulnerability reports.

konzultace, spolupráce

konzultace, spolupráce

Zásahy
(filtry, blokace aj.)



HYBRIDNÍ MODEL?



- Příjem
- Zpracování
- Obohacení
- Analýza
- aj.

DATA

- FTAS
- exaFS
- NERD
- Warden
- Mentat

- Logmgmt
- SIEM

- VM
- aj.

Externí 
zdroje

FTAS, netflow, ipfix, 
sFlow, honeypots, 
IDS, IPS, Logs aj.

bezpečnostní události, 
NÚKIB, partneři aj.

(incident handling)

FTAS a síťová analytika

Situational Awareness
analytika

Analytik Analytik

Analytik Analytik

Připojená organizace
(univerzita, nemocnice aj.)

Response
Disaster recovery

- Postupy
- Asset management
- DRP
- Analýza rizik
- Dopady aj.

Incident reports, 
event reports, 

vulnerability reports.

konzultace, spolupráce

konzultace, spolupráce

Zásahy
(filtry, blokace aj.)

Členové
Logy - @, NAT, DHCP, FW, 

dom. controller, radius, 
IDM…

Scans, vulnerability 
mgmt…



Vysvětlivka: Oranžově označená pole vyznačují oblasti (procesy a technologie), které musí být řešeny interně v rámci dané organizace; Modře vyplněná, či ohraničená pole představují oblasti, ve kterých je možná 
součinnost s poskytovatelem služeb (ISP, SOC aj.). Tabulka rozděluje činnosti do oblastí prevence, detekce a reakce, nicméně některé tyto oblasti se překrývají (viz graf SOC capabilities).













SPRÁVNÉ ŘEŠENÍ?



CO CHYBÍ?





SYSTEMATIČNOST...
PROCES…



http://zpravy.ckait.cz/vydani/2020-01/lze-stavet-zaroven-rychle-levne-a-kvalitne/

http://zpravy.ckait.cz/vydani/2020-01/lze-stavet-zaroven-rychle-levne-a-kvalitne/


"It takes 20 years to build a
reputation and a few minutes of
cyber-incident to ruin it".

Stephane Nappo



DĚKUJEME ZA POZORNOST
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mailto:jan.kolouch@cesnet.cz

